Diéfi() OﬁCi al REPUBLICA FEDERATIVA DO

'BRASIL
Imprensa Nacional BRASILIA - DF

N° 221 - DOU - 19/11/2025 - Secédo 1 — p.44

MINISTERIO DA CIENCIA, TECNOLOGIA E INOVAGAO
GABINETE DA MINISTRA

PORTARIA MCTI N° 9.609, DE 14 DE NOVEMBRO DE 2025
Institui a Politica de Seguranca da Informagéo do Ministério da Ciéncia, Tecnologia e Inovagao - PSI/MCTI.

A MINISTRA DE ESTADO DA CIENCIA, TECNOLOGIA E INOVACAO, no uso das atribuigdes que lhe
confere o art. 87, paragrafo unico, incisos Il e IV, da Constituicido Federal, e considerando o disposto no inciso IV do
art. 10, do Decreto n° 12.572, de 4 de agosto de 2025, e no art. 9° da Instrucdo Normativa GSI/PR n° 1, de 27 de
maio de 2020, resolve:

Art. 1° Fica instituida a Politica de Seguranga da Informagédo do Ministério da Ciéncia, Tecnologia e
Inovagao - PSI/MCTI, com a finalidade de estabelecer principios, diretrizes, responsabilidades e competéncias para
a gestao da segurancga da informagao.

Art. 2° Esta Politica de Seguranga da Informagéo - PSI aplica-se a todas as unidades organizacionais
do Ministério da Ciéncia Tecnologia e Inovagdo - MCTI, e devera ser observada por todos os usuarios de
informagéo, seja servidor ou equiparado, empregado, prestador de servicos ou pessoa habilitada pela
administragéo, por meio da assinatura de Termo de Responsabilidade, para acessar os ativos de informagéo sob
responsabilidade deste Ministério.

Art. 3° Fica revogada a Portaria MCTI n® 4.711, de 18 de agosto de 2017.

Art. 4° Esta Portaria entra em vigor na data de sua publicagéo.

LUCIANA SANTOS

ANEXO |
CAPITULO | - TERMOS E DEFINICOES
Art. 1° Para fins desta Politica de Seguranga da Informagéo, considera-se:

| - CONFIDENCIALIDADE: propriedade pela qual se assegura que a informagéo nao esteja disponivel
ou nédo seja revelada a pessoa, ao sistema, ao 6rgao ou a entidade nao autorizados nem credenciados;

Il - DADO PESSOAL: informacgao relacionada a pessoa natural identificada ou identificavel;

Il - DADO PESSOAL SENSIVEL: dado pessoal sobre origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;

IV - DISPONIBILIDADE: propriedade pela qual se assegura que a informacéo esteja acessivel e
utilizavel, sob demanda, por uma pessoa fisica ou determinado sistema, 6rgdo ou entidade devidamente
autorizados;

V - INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgéo e para
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

VI - INTEGRIDADE: propriedade pela qual se assegura que a informacdo n&o foi modificada ou
destruida de maneira ndo autorizada ou acidental;

VIl - SEGURANCA DA INFORMAGCAO: agdes que objetivam viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informacbes; e
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VIII - TITULAR DO DADO: pessoa natural a quem se referem os dados pessoais que sdo objeto de

tratamento.
CAPITULO Il - DISPOSICOES GERAIS
Art. 2° S0 objetivos da Politica de Seguranga da Informagéo - PSI/MCTI:
i estabelecer principios e diretrizes a fim de proteger ativos de informagao e conhecimentos gerados ou
recebidos;

estabelecer orientagdes gerais de seguranca da informagao e, desta forma, contribuir para a gestao
eficiente dos riscos, limitando-os a niveis aceitaveis, bem como preservar os principios da disponibilidade,
integridade, confiabilidade e autenticidade das informacgées;

estabelecer competéncias e responsabilidades quanto a seguranga da informagao;
nortear a elaboracédo das normas necessarias a efetiva implementagédo da seguranga da informacéo; e

promover o alinhamento das a¢gdes de seguranga da informagédo com as estratégias de planejamento
organizacional do MCTI.

Art. 3° Para os efeitos desta Portaria e de suas regulamentagdes, aplicam-se os termos do Glossario
de Seguranca da Informagédo, aprovado pela Portaria GSI/PR n° 93, de 18 de outubro de 2021.

CAPITULO Il - DOS PRINCIPIOS E DIRETRIZES

Art. 4° As agbes de seguranga da informagédo do MCTI s&do norteadas pelos principios constitucionais e
administrativos que norteiam a Administragdo Publica Federal, bem como pelos seguintes principios:

1. disponibilidade, integridade, confidencialidade e autenticidade das informacbes;

. continuidade dos processos e servigcos essenciais para o funcionamento do MCTI;

. economicidade da protegéo dos ativos de informagao;

. respeito ao acesso a informagao, a protegao de dados pessoais e a protegao da privacidade;

. observancia da publicidade como preceito geral e do sigilo como excec¢éo;
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. responsabilidade do usuario de informagéo pelos atos que comprometam a seguranga dos ativos de
informacao;

7. alinhamento estratégico da Politica de Seguranca da Informag&o com o planejamento estratégico do
MCTI, assim como demais normas especificas de seguranga da informagao da Administragdo Publica Federal,

8. conformidade das normas e das a¢des de seguranga da informagao com a legislacdo regulamentos
aplicaveis; e

9. educacdo e comunicagdo como alicerces fundamentais para o fomento da cultura e seguranga da
informagao.

Art. 5° Estas diretrizes constituem os principais pilares da gestdao de seguranga da informagao
norteando a elaboragao de politicas, planos e normas complementares no ambito deste Ministério e objetivam a
garantia dos principios basicos de seguranga da informacéao estabelecidos nesta Politica.

Art. 6° As normas, procedimentos, manuais e metodologias de seguranca da informagdo do MCTI
devem considerar, como referéncia, além dos normativos vigentes, as melhores praticas de seguranga da
informagao.

Art. 7° As agdes de segurancga da informagéo devem:

1. considerar, prioritariamente, os objetivos estratégicos, os planos institucionais, a estrutura e a
finalidade do MCT];

2. ser tratadas de forma integrada, respeitando as especificidades e a autonomia das unidades do
MCTI;

3. ser adotadas proporcionalmente aos riscos existentes e a magnitude dos danos potenciais,
considerados o ambiente, o valor e a criticidade da informacgao; e

4. visar a prevencgao da ocorréncia de incidentes.

Art. 8° O investimento necessario em medidas de seguranca da informagédo deve ser dimensionado
segundo o valor do ativo a ser protegido e de acordo com o risco de potenciais prejuizos ao MCTI.
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Art. 9° Toda e qualquer informagéo gerada, custodiada, manipulada, utilizada ou armazenada no MCTI
compde o seu rol de ativos de informagéo e deve ser protegida conforme normas em vigor.

Paragrafo unico. As informagbes citadas no caput, que tramitem pelo ambiente computacional do
MCTI, sédo passiveis de monitoramento e auditoria pela area de Tecnologia da Informagdo e Comunicagéo -TIC,
respeitados os limites legais.

Art. 10. Pessoas e sistemas devem ter o menor privilégio e 0 minimo acesso aos recursos necessarios
para realizar uma dada tarefa.

Paragrafo Gnico. E condigdo para acesso aos recursos de tecnologia da informagdo do MCTI a
assinatura, preferencialmente eletrénica, de Termo de Responsabilidade indicando a ciéncia aos termos desta
Politica, as responsabilidades e os compromissos em decorréncia deste acesso, bem como as penalidades cabiveis
pela inobservancia das regras previstas nas normas de seguranga da informagao neste Ministério.

Art. 11. A Politica de Seguranca da Informagéo e suas atualizagdes, bem como normas especificas de
segurancga da informag¢ao do MCTI, devem ser divulgadas amplamente a todos os Usuarios de Informacéo, a fim de
promover sua observancia, seu conhecimento, bem como a formagéo da cultura de seguranga da informagao.

§ 1° Os Usuarios de Informacdo devem ser continuamente capacitados nos procedimentos de
seguranga e no uso correto dos ativos de informacdo quando da realizacdo de suas atribuicbes, de modo a
minimizar possiveis riscos a seguranga da informagéo.

§ 2° As agbes de capacitagdo previstas no §1° devem ser conduzidas de modo a possibilitar o
compartilhamento de materiais educacionais sobre seguranga da informagéo.

Art. 12. Todos os contratos de prestagao de servigos firmados pelo MCTI conterao clausula especifica
sobre a obrigatoriedade de atendimento a esta Politica de Seguranga da Informagéo, bem como se suas normas
decorrentes.

CAPITULO IV - DA GESTAO DA SEGURANCA DA INFORMACAO
Art. 13. A estrutura de Gestao de Seguranga da Informacgao € composta por:

1. Alta Administracao;

N

. Comité Integrado de Governanga de Digital, Seguranca da Informagdo e Governanga de Dados -
CGSD;

. Gestor de Segurancga da Informacao;

. Gestor de Tecnologia da Informag&o e Comunicagéo -TIC;

. Encarregado pelo Tratamento de Dados Pessoais;

. Responsavel pela Unidade de Controle Interno;

. Equipe de Prevencgéao, Tratamento e Respostas a Incidentes Cibernéticos - ETIR;

. Executivo de Dados;
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. Curadores de Bases de Dados; e
10. Usuarios de Informacgao.
Art. 14. Compete a Alta Administragao:

1. fornecer os recursos necessarios para assegurar o desenvolvimento e a implementacdo da Gestao
de Seguranca da Informagdo do MCTI, bem como com o tratamento das acbes e decisdes de seguranca da
informacao em um nivel de relevancia e prioridade adequados; e

2. formalizar e aprovar a Politica de Seguranca da Informac¢ao do MCTI, bem como suas alteracées e
atualizagoes.

Art. 15. As competéncias do CGSD vinculadas a seguranga da informacao estéo previstas na Portaria
MCTI n°® 9.325, de 22.08.2025 .

Art. 16. Compete ao Gestor de Seguranga da Informacgao:
1. coordenar as agbes de seguranca da informagéo no ambito do CGSD;

2. coordenar a elaboragdo da Politica de Seguranga da Informagéo - PSI e das normas internas de
segurancga da informagao do 6rgéo, observadas a legislagao vigente e as melhores praticas sobre o tema;

3. assessorar a Alta Administragdo na implementagéo da Politica de Seguranca da Informacéo - PSI;
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4. estimular acbes de capacitagcdo e de profissionalizagdo de recursos humanos em temas
relacionados a segurancga da informacéo;

5. promover a divulgagdo da politica e das normas internas de seguranga da informagao do 6rgao a
todos os servidores, usuarios e prestadores de servigcos que trabalham no 6rgéo;

6. incentivar estudos de novas tecnologias, e seus eventuais impactos relacionados a seguranca da
informacao;

7. propor recursos necessarios as agdes de seguranca da informagao;

8. acompanhar os trabalhos da Equipe de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos - ETIR;

9. verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranga da informacgao;

10. acompanhar a aplicagao de agdes corretivas e administrativas cabiveis nos casos de violagdo da
segurancga da informacéo; e

11. manter contato direto com o Gabinete de Seguranca Institucional da Presidéncia da Republica em
assuntos relativos a seguranga da informacéo.

Paragrafo unico. O Gestor de Seguranga da Informacdo do MCTI sera designado em Portaria emitida
pelo Secretaria-Executiva, de acordo com a legislagéo vigente.

Art. 17. Compete ao Gestor de Tecnologia da Informacdo e Comunicagdo, dentre outras atribui¢cdes
dispostas na legislacdo vigente, em especial ao disposto na Portaria SGD/ME n°® 778, de 4 de abril de 2019,
planejar, implementar e melhorar continuamente os controles de privacidade e segurangca da informagdo em
solugdes de tecnologia da informagdo e comunicacdes, considerando a cadeia de suprimentos relacionada a
solugéao.

Art. 18. Compete ao Encarregado pelo Tratamento dos Dados Pessoais, dentre outras atribuicoes
dispostas na legislagédo vigente, em especial ao disposto na Lei n® 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados - LGPD) e demais normativos e orientagées emitidas pela Autoridade Nacional de Protecdo de
Dados (ANPD), conduzir o diagndstico de privacidade, bem como orientar, no que couber, os gestores proprietarios
dos ativos de informagéo, responsaveis pelo planejamento, implementagao e melhoria continua dos controles de
privacidade em ativos de informagao que realizem o tratamento de dados pessoais ou dados pessoais sensiveis.

Art. 19. Compete ao Responsavel pela Unidade de Controle Interno, dentre outras atribuicdes
dispostas na legislagao vigente, apoiar, supervisionar e monitorar as atividades desenvolvidas pela primeira linha de
defesa prevista pela Instrugdo Normativa CGU n° 3, de 9 de junho de 2017.

Art. 20. Compete a Equipe de Prevencgéao, Tratamento e Respostas a Incidentes Cibernéticos - ETIR:

1. facilitar, coordenar e executar as atividades de prevencédo, tratamento e resposta a incidentes
cibernéticos no MCTI;

2. monitorar as redes computacionais;
. detectar e analisar ataques e intrusoes;
. tratar incidentes de segurancga da informacgao;

3
4
5. identificar vulnerabilidades e artefatos maliciosos;
6. recuperar sistemas de informacgao; e

7

. promover a cooperagdo com outras equipes, e participar de féruns e redes relativas a segurancga da
informagao.

Paragrafo unico. A composigdo, estrutura, recursos e funcionamento da Equipe de Prevencgéo,
Tratamento e Respostas a Incidentes Cibernéticos - ETIR serdo definidos em Portaria emitida pela Secretaria-
Executiva, de acordo com a legislagao vigente.

Art. 21. Compete aos Usuarios de Informagédo conhecer, cumprir e fazer cumprir esta Politica e as
demais normas especificas de seguranga da informagao do MCTI.

Paragrafo unico. Todos os Usuarios de Informacgdo sdo responsaveis pela seguranca dos ativos de
informagéo que estejam sob a sua responsabilidade.

Art. 22. A Politica de Seguranca da Informagdo e demais normativos decorrentes desta Politica
integram o arcabougo normativo da Gestdo de Seguranga da Informagédo do MCTI.

Art. 23. A Gestao da Seguranga da Informagéo é constituida, no minimo, pelos seguintes processos:
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1. tratamento da informagao;

2. seguranga fisica e do ambiente;

3. gestao de incidentes em segurancga da informacgao;
4. gestao de ativos;

5. gestdo do uso dos recursos operacionais e de comunicagdes, tais como e-mail, acesso a internet,
midias sociais e computagdo em nuvem;

6. controles de acesso;

7. gestao de riscos;

8. gestéo de continuidade; e
9. auditoria e conformidade.

§ 1° O CGSD podera definir outros processos de Gestao de Seguranga da Informacdo, desde que
alinhados aos principios e as diretrizes desta Politica e destinados a implementagcdo de acbdes de seguranga da
informagao.

§ 2° Para cada um dos processos que constituem a Gestdo de Seguranca da Informacgao, deve ser
observada a pertinéncia de elaboracdo de politicas, normas, procedimentos, orientagbes ou manuais que
disciplinem ou facilitem o seu entendimento em conformidade com a legislagdo vigente e boas praticas de
segurancga de informagao.

Art. 24. As politicas, normas, procedimentos, orientagdes ou manuais vinculados a seguranca da
informagéo e comunicagdo devem abordar, no minimo, aspectos relacionados:

1. a conformidade com as diretrizes dispostas na LGPD e demais normativos e orientagbes emitidas
pela ANPD;

2. a classificagao da informacdo de acordo com seu nivel de confidencialidade e criticidade, entre
outros fatores, com vistas a determinar os controles de seguranga adequados;

3. a protecdo dos dados contra acessos ndo autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicagéo ou qualquer forma de tratamento inadequado ou ilicito;

4. ao uso aceitavel da informagéo e a utilizagdo de midias de armazenamento;

5. a entrada e saida de ativos de informagéo das instala¢des da organizagao;

6. aos perimetros de seguranc¢a da organizagéo;

7 aos controles de acesso baseados no principio do menor privilégio;

8. as etapas de identificagcao, contencao, erradicagéo e recuperacgao e atividades pos incidente;
9. aos critérios para a comunicagao de incidentes aos titulares de dados pessoas e a ANPD;
10. ao Plano de Gestao de Incidentes de Seguranga, de forma a considerar diferentes cenarios;

11. a Politica de Gestado de Ativos da organizagdo, abordando aspectos relacionados a protecao dos
ativos, sua classificagao de acordo com a criticidade do ativo para o a organizagao; a manutengao de inventario
atualizado de ativos da organizac¢ao, contendo o tipo de ativo, sua localizagao, seu proprietario ou custodiante e seu
status de seguranca; uso aceitavel de ativos, vedado o uso para fins particulares de seu responsavel; o
mapeamento de vulnerabilidades, ameagas e suas respectivas interdependéncias; o monitoramento de ativos, de
acordo com os principios legais de Seguranga da Informagao e privacidade; a investigagdo de sua operagéo e uso
quando houver indicios de quebra de seguranga e/ou privacidade;

12. a utilizagdo adequada dos recursos operacionais e de comunicagbes fornecidos pelo MCTI, a
serem utilizados para fins profissionais, relacionados as atividades deste Ministério, em conformidade com os
principios éticos e profissionais do MCTI, evitando comportamentos antiéticos, discriminatérios, ofensivos ou que
possam comprometer a reputacado deste Ministério;

13. aos procedimentos para o uso de e-mail, o envio de informagdes confidenciais, a instalagao de
software antivirus e a abertura de anexos de e-mail;

14. 0 acesso a internet, o download de arquivos da internet, vedado o uso de sites inadequados e a
instalagao de software ndo autorizado;

15. 0 uso de midias sociais, a divulgagao de informagdes nas midias sociais, 0 uso de contas pessoais
para fins profissionais e a interagdo com estranhos nas midias sociais;
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16. as politicas e procedimentos para o uso da computagcdo em nuvem, a selegdo de provedores de
servigos em nuvem, a seguranc¢a dos dados na nuvem e a conformidade com as leis e regulamentos aplicaveis;

17. as politicas e procedimentos para o controle de acesso, tais como o uso de Multiplo Fator de
Autenticacado (MFA), controles de autorizagéo, baseados no principio do menor privilégio, controles de segregacao
de fungdes, trilhas de auditoria, rastreamento, acompanhamento, controle e verificagdo de acessos para os ativos
de informacéo, desligamento ou afastamento de colaboradores e parceiros que utilizam ou operam os ativos de
informacgao do MCTI;

18. as politicas e procedimentos para a gestdo dos riscos de seguranga da informagao que possam
afetar seus ativos de informacgéao, abordando a analise do ambiente do MCTI, dos seus ativos de informacao e das
ameagas a seguranga da informacdo; a adogdo de uma metodologia estruturada para identificar riscos, a
documentagao dos riscos identificados, incluindo sua descricdo, origem, impacto potencial e probabilidade de
ocorréncia; a avaliagao de riscos, de forma a determinar o risco a se concretizar e o impacto potencial nos ativos de
informagéo, bem como quais riscos devem ser priorizados para tratamento; o tratamento dos riscos identificados e
avaliados, o que pode incluir a mitigagao de riscos, por meio da implementagcéo de controles de seguranga, ou a
aceitagao de riscos;

19. as politicas e procedimentos para Gestdo de Continuidade de Negdcios da organizagéo, incluindo
o Plano de Continuidade para garantir que o MCTI possa continuar suas atividades em caso de um incidente de
segurancga da informacgao e a realizacao de testes e exercicios periddicos baseados no Plano de Continuidade para
garantir sua eficacia;

20. as politicas e procedimentos para a Gestdo de Mudangas nos ativos de informagcdo da
organizacgédo, respaldado pelas informacdes dos relatérios de avaliagdo e tratamento de risco de seguranga da
informagdo, com a designacao de papéis e responsabilidades para a avaliagdo, aprovagao e implementacéo de
mudancas e a criagdo de um processo formal para solicitacido e documentagao de mudancgas; e

21. as politicas e procedimentos para a auditoria e conformidade da organizacdo, abordando o Plano
de Verificagdo de Conformidade, que considere as unidades abrangidas, os aspectos para verificagdo da
conformidade, as acbes e atividades a serem realizadas, os documentos necessarios para a fundamentagcédo da
verificacdo de conformidade e as responsabilidades e o Relatério de Avaliagdo de Conformidade, que considere o
detalhamento das acbes e das atividades com identificacdo do responsavel, o parecer de conformidade e as
recomendacoes.

§ 1° As unidades organizacionais do MCTI devem realizar periodicamente auditorias internas de sua
seguranc¢a da informacgao para assegurar que ela esteja em conformidade com esta Politica e com outros requisitos
de seguranga da informacéo aplicaveis.

§ 2° Todas as acles, realizadas pelas unidades do MCTI, que envolvem a seguranga da informacao
devem estar em conformidade com as leis e regulamentos aplicaveis a esta teméatica.

§ 3° As atividades, produtos e servigos desenvolvidos no MCTI devem estar em conformidade com
requisitos de privacidade e protecdo de dados pessoais constantes de leis, regulamentos, resolugdes, normas,
estatutos e contratos juridicos vigentes.

CAPITULO V - DAS VEDAGOES E DISPOSIGOES FINAIS

Art. 25. E vedada a utilizacdo dos recursos de tecnologia da informacdo disponibilizados pelo MCTI
para acesso, armazenamento ou divulgacdo de material incompativel com ambiente do servigo, que viole direitos
autorais ou que infrinja a legisla¢ao vigente.

Art. 26. Sdo vedados o uso e a instalagdo de recursos de tecnologia da informag¢do que nao tenham
sido homologados ou adquiridos pelo MCTI.

Art. 27. E vedada a divulgagao a terceiros de mecanismos de identificacdo, autenticacdo e autorizagdo
baseados em conta e senha ou certificacao digital, de uso pessoal e intransferivel, que séo fornecidos aos usuarios.

Art. 28. E vedada a exploracdo de eventuais vulnerabilidades, as quais devem ser comunicadas as
instancias superiores assim que identificadas.

Art. 29. A unidades organizacionais do MCTI devem promover agbes de treinamento e
conscientizagdo para que os seus colaboradores compreendam suas responsabilidades e procedimentos
relacionados a seguranga da informagéao e a protegao de dados.

Paragrafo Unico. A conscientizagdo, a capacitagdo e a sensibilizagdo em seguranga da informagao
devem ser adequadas aos papeéis e responsabilidades dos colaboradores.

Art. 30. As denuncias de violagado a esta Politica podem ser comunicadas ao Gestor de Seguranga da
Informagao e feitas preferencialmente pela Internet (Fala.BR - Plataforma Integrada de Ouvidoria e Acesso a
Informacgao), ou através dos seguintes canais: e-mail (ouvidoria@mcti.gov.br) ou pelo telefone (61) 2033-8522.
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Art. 31. O cumprimento desta Politica, bem como dos normativos que a complementam devem ser
avaliados pelo MCTI periodicamente por meio de verificagbes de conformidade, buscando a certificagdo do
cumprimento dos requisitos de seguranga da informacdo e da garantia de clausula de responsabilidade e sigilo
constantes de termos de responsabilidade, contratos, convénios, acordos e instrumentos congéneres.

Art. 32. A ndo observancia do disposto nesta Politica, bem como em seus instrumentos normativos
correlatos, sujeita o infrator a aplicagdo de sang¢des administrativas conforme a legislagédo vigente, sem prejuizo das
responsabilidades penal e civil, assegurados sempre aos envolvidos o contraditério e a ampla defesa.

Art. 33. Esta Politica sera revisada periodicamente, pelo menos a cada quatro anos, ou com mais
frequéncia se necessario, para refletir as mudangas no ambiente do MCTI, nos riscos a seguranga da informacao e
nas melhores praticas de seguranca da informagao.

Art. 34. Os casos omissos e as duvidas sobre a Politica de Seguranga da Informagéo - PSI e seus
documentos devem ser submetidas ao CGSD.
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